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FERNANDO VELASCO FERNANDEZ Y DIEGO NAVARRO BONILLA

El pasado dia 27 de septiembre fue presentada oficialmente en la sede del
Centro Superior de Estudios de la Defensa Nacional, Inteligencia y Seguri-
dad: Revista de Andlisis y Prospectiva. Con dos niimeros ya publicados y en
pleno proceso de elaboracién del ndmero tres, el acto estuvo presidido por el
Secretario de Estado Director del Centro Nacional de Inteligencia, don Al-
berto Siiz Cortés, el Teniente General director del CESEDEN, don Pedro
Bernal Gutiérrez, el rector de la Universidad Rey Juan Carlos, don Pedro
Gonzélez-Trevijano Sdnchez y el vicerrector de investigacién de la Universi-
dad Carlos III de Madrid, don Carlos Balaguer Bernaldo de Quirés. La an-
dadura iniciada hace casi un afo y los resultados obtenidos hasta el mo-
mento nos reafirman en nuestro compromiso de seguir ofreciendo un foro
de reflexién cientifica y rigurosa sobre todos los aspectos que afectan a la se-
guridad internacional, en un sentido amplio, y al dmbito de la inteligencia y
los estudios de futuro, en un sentido estricto.

Durante estos meses, hemos asistido a diversos acontecimientos que han
puesto de manifiesto, una vez mds, la relevancia del factor inteligencia como
capacidad preventiva inmejorable (aunque no infalible). Paralelamente y
como muestra evidente de la necesidad de potenciar las capacidades de inte-
ligencia dentro de los Ejércitos, el 4 de septiembre de este ano era el Minis-
tro de Defensa José Antonio Alonso quien presentaba oficialmente la Pro-
puesta de Objetivos de Capacidades Militares (POCAM), el documento
esencial para el Planeamiento de la Defensa, derivado a su vez de la Directi-
va de Defensa Nacional vigente. Dentro de las siete dreas de actuacién
(Apoyo a la accién del Estado, Movilidad, Proyeccién, Sostenibilidad, Su-
pervivencia, Proteccidon y Superioridad en el enfrentamiento) dos estdn in-
timamente ligadas a las capacidades de inteligencia a través del Mando y
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Control Integrado y la Vigilancia/Reconocimiento, obtencién y elaboracién
de inteligencia con objeto de potenciar los conceptos C4ISR. La mejora en
la obtencién de una mds completa inteligencia se basard, entre otros factores,
en la adquisicién de sistemas aéreos no tripulados y en el fortalecimiento de
los dos satélites nacionales de observacién de la Tierra, de uso civil y militar
(Ingenio y Paz) cuya puesta en 6rbita estd programada para 2012. Fue du-
rante el pasado verano cuando el acuerdo marco firmado entre los Ministros
de Industria y Defensa propicié las bases de este programa nacional de ob-
servacién de la Tierra por satélite. Entre sus aplicaciones mds evidentes es-
tdn: el control y seguimiento de catdstrofes ecoldgicas, los cambios urbanis-
ticos, los cambios en la explotacién de los recursos naturales, la simulacién
de operaciones militares, la mejora en las capacidades cartogréficas y la ob-
tencién de inteligencia de imdgenes de calidad. Con este programa no sélo
se dota a nuestro pais de una independencia operativa en materia espacial si-
no que Espafia aportard unas capacidades renovadas al programa europeo
GMES (Global Monitoring Environmental Security), nacido en el seno de la
Unién Europea y la Agencia Europea del Espacio.

Sin embargo, la cuestién de la globalizacién del control y de la vigilancia
transita por escenarios mds proximos al ciudadano de a pie y renueva el de-
bate entre libertad y seguridad. No en vano, el fortalecimiento de los dispo-
sitivos de vigilancia y control en las grandes ciudades se convirtié en motivo
de reflexién en Francia a raiz de la noticia aparecida durante el pasado mes
de octubre. La prensa europea se hacia eco de la triplicacién, en dos afos,
del nimero de cdmaras de videovigilancia en el pais galo. Lo curioso del
asunto era que, al amparo de la gran revolucién que han supuesto la investi-
gacién y el desarrollo en vehiculos aéreos no tripulados, se proponia que el
espacio aéreo urbano estuviese sistemdticamente transitado por ligeros avio-
nes de aeromodelismo equipados con cdmaras de reducidas dimensiones y
peso.

Mds recientemente, en concreto el 2 de noviembre de este afio que ter-
mina, el Consejo de Ministros del Gobierno de Espana aprobaba la creacién
del Centro Nacional de Proteccién de Infraestructuras Criticas, como parte
de un acuerdo dirigido a establecer un marco estructural, para la direccién y
coordinacién de actuaciones en este sentido. El Acuerdo designaba respon-
sable de dirigir, coordinar y supervisar la proteccién de infraestructuras criti-
cas nacionales a la Secretaria de Estado de Seguridad, érgano en el cual se
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integrard el nuevo Centro. Frente a la amenaza terrorista la proteccién de las
infraestructuras criticas resulta una cuestién fundamental. Un ataque terro-
rista contra una infraestructura critica podria desencadenar de forma sinérgi-
ca el colapso de otras infraestructuras produciendo un escenario de caos con
consecuencias para la economia, la salud, el buen funcionamiento del Esta-
do y el bienestar de los ciudadanos en general. Pensemos en los efectos de un
ataque contra el suministro energético. Por ejemplo, un colapso de las redes
de electricidad produciria un efecto dominé con consecuencias en las co-
municaciones, el transporte y los servicios bdsicos. Como ya hemos sefalado
en otra ocasion, la identificacién de escenarios de riesgo obliga a una meti-
culosa planificacién previa que constituye la base para la neutralizacién de
las amenazas a la seguridad de los ciudadanos en todos los entornos, escena-
rios y situaciones, factibles o improbables pero no imposibles.

Para concluir, este niimero tres sigue manteniendo el mismo esquema de
secciones con un total esta vez de seis articulos. Entre los articulos que com-
ponen el eje central de la revista figuran tres de naturaleza juridica que anali-
zan problemas tan relevantes, en torno al aludido binomio seguri-
dad/libertad, como el acceso a la informacidén, los limites a la transmisién de
datos de cardcter personal en la lucha antiterrorista o los instrumentos juri-
dicos para enfrentarse a la financiacién de los grupos y organizaciones terro-
ristas. Otro trabajo ha profundizado en el entorno de la explotacién de in-
formacién abierta en las comunidades virtuales y sus posibles aplicaciones al
dmbito de la inteligencia econémica, mientras que un quinto articulo reto-
ma y vuelve a analizar algunas de las capacidades de inteligencia para hacer
frente a la amenaza terrorista global. Los riesgos y vulnerabilidades que
afectan a las tecnologias de la informacién dentro de las Administraciones
Pdblicas se analizan en un sexto y dltimo articulo. Temas todos ellos que
afectan desde su dimensién global a los valores democrdticos de nuestras so-
ciedades. Como puede apreciar el lector, nuestra intencién sigue siendo la de
mantener encendida la antorcha de la curiosidad, la critica y la reflexién.
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